SEHIT HAKAN UNVER

MESLEKI VE TEKNIK ° Twinni
ANADOLU LiSESi ) winning

E-GUVENLIK POLITIKASI

Amac¢ ve Kapsam

Sehit Hakan Unver Mesleki ve Teknik Anadolu Lisesi, cevrimigi giivenligin (e-
Giivenlik), bilgisayarlar, tabletler, cep telefonlar1 gibi teknolojiyi kullanirken,
dijital diinyadaki ¢ocuklarin ve yetiskinlerin korunmasi i¢in vazgecilmez bir
unsur olduguna inanmaktadir.
- Sehit Hakan Unver Mesleki ve Teknik Anadolu Lisesi, internetin ve bilgi iletisim
teknolojilerinin giinliikk yasamin onemli bir parcast olduguna inanir. Dolayisiyla,
riskleri yonetmeleri ve bunlara tepki vermek icin stratejiler gelistirmenin yollarini
ogrenmeleri i¢in ¢ocuklarin desteklenmesi gerektigine inanir.
Sehit Hakan Unver Mesleki ve Teknik Anadolu Lisesi, egitim standartlarmi
yiikseltmek, basariyr tesvik etmek, personelin mesleki c¢alismalarini
desteklemek ve yonetim islevlerini gelistirmek i¢in toplumun kaliteli Internet
erisimi sunma yikiimliiligiine sahiptir.
Sehit Hakan Unver Mesleki ve Teknik Anadolu Lisesi, tiim cocuklarn ve
personelin ¢evrimi¢i olarak potansiyel zararlardan korunmasini saglamakla
sorumludur.
Bu politika, yoneticiler, 6gretmenler, destek personeli, cocuklar ve ebeveynler

i¢cin hazirlanmustir.




Tiim ¢alisanlarin sorumluluklar1 sunlardir:

Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢evrimigi giivenlik konusundaki farkindaliga sahip olmak ve
onlarin bakiminda ¢ocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari
modellemek.

Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iliskilendirmek.
Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireyleri

belirlenmek ve onlem alinmak

Cocuklarin baslica sorumluluklar: sunlardir:

Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.
Cevrim i¢i ve c¢evrimdisi basgkalarinin hislerine ve haklarina saygi
duymak. Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve

¢evrimigi giivenlik sorunlariyla karsilasan diger kisileri desteklemek.

Kendilerini ve baskalarini ¢gevrimici olarak korumak i¢in sorumluluk almak.
- Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi

bilinci ve 6grenimlerinden sorumlu olmak.




Ebeveynlerin baslica sorumluluklar1 sunlardir:

Cocuklariyla ¢evrimigi giivenlik konularini tartismak, okulun ¢evrimigi

giivenlik yaklagimlarini desteklemek ve evde uygun giivenli ¢evrimigi davraniglar

pekistirmek.
. Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.
. Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklar1 ¢evrimigi

problem veya sorunlarla karsilasirsa yardim veya destek istemek.
. Okulun ¢evrimigi glivenlik politikalarinin olusturulmasina katkida bulunmak.
Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve
uygun bir sekilde kullanmak.
. Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak

kendi bilinci ve 6grenimlerinden sorumlu olmak.

Okul / web sitesinin yonetilmesi

. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi
olacaktir. Personel veya 6grencilerin kisisel bilgileri yayilanmayacaktir.
Okul Miidiirti yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu
alacak ve bilgilerin dogru ve uygun olmasini saglayacaktir.
Ogrenci calismalar1 dgrencilerin izniyle ya da ebeveynlerinin izniyle
yayilanacaktir.
. Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.
. Okul, cevrimici giivenlik dahil olmak {izere, toplumun tiyeleri i¢in okul web

sitesinde korunma hakkinda bilgi gonderecektir.




Cevrimigi goriintli ve videolar yayinlama

« Okul, cevrimi¢i paylasilan tiim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.
. Gorlintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik

olarak yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

. Sehit Hakan Unver Mesleki ve Teknik Anadolu Lisesi toplulugunun tiim iiyelerine
cep telefonlarmi veya cihazlarmi kayip, hirsizlik veya hasardan korumak i¢in adim
atmalar1 onerilir.

Sehit Hakan Unver Mesleki ve Teknik Anadolu Lisesi toplulugunun tiim
iiyelerinden, kaybolduklar1 veya ¢alindig1 takdirde yetkisiz aramalarin veya hareketlerin
telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak icin sifreler / pim
numaralar1 kullanmalar1 onerilir. Parolalar ve pin numaralar gizli tutulmalidir. Cep
telefonlar1 ve kisisel cihazlar paylagilmamalidir.

. Sehit Hakan Unver Mesleki ve Teknik Anadolu Lisesi toplulugunun tiim
tiyelerine, cep telefonlarinin ve kisisel cihazlarimin saldirgan, kiigiimseyen veya baska
sekilde okul / ayar politikalarina aykir1 diisen herhangi bir icerik icermediginden emin

olmalar1 Onerilir.




Ogrencilerin kisisel cihazlar ve cep telefonlar1 kullanimi

. Ogrenciler, kisisel cihazlarin ve cep telefonlarmin giivenli ve uygun
kullanimi konusunda egitim alacaklardir.

- Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gerceklesecektir.

. Cep telefonlar1 veya kisisel cihazlar, 6grencilerin bir 6gretim {iyesinin Onayini
alarak onaylanmis ve yOnlendirilmis miifredat tabanli etkinlik kapsaminda olmadiklari
stirece dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

. Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanima,
okul idaresi tarafindan onaylandiginda gerceklesecektir.

. Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina
izin verilecektir.

. Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari,
okul idaresine bagvurmalar1 dnerilir. Istisnai durumlarda dgretmenin onayladig: sekilde

istisnalara izin verilebilir.

- Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.
. Ogrencilere, cep telefonlarmin ve kisisel cihazlarm giivenli ve uygun bir sekilde

kullanimi 6gretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.
Ogrencinin kisisel cihazinda veya cep telefonunda bulunan

materyalin yasadist olabilecegi veya cezai bir sugla ilgili kanit

saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili arastirma igin

polise teslim edilir.




Personelin kisisel cihazlar ve cep telefonlar1 kullanimi

Personelin, kendi kisisel telefonlarin1 veya cihazlarini, ¢cocuklarin, genglerin ve
ailelerinin, mesleki bir kapasitede, ortamin i¢inde veya disindaki bolgeleriyle baglanti
kurmalarina izin verilmez. Bu konuyu tehlikeye atacak onceden var olan iligkiler
yoneticilerle goriisiilecektir.

Personel, ¢cocuklarin fotograflarini veya videolarini ¢cekmek icin cep
telefonlari, tabletler veya kameralar gibi kisisel cihazlar1 kullanmaz ve yalnizca
bu amagla isle saglanan ekipmani kullanir.

Personel herhangi bir kisisel cihazi dogrudan c¢ocuklarla kullanmaz ve ders/
egitim etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin
daima veri koruma ve ilgili okul politikas1 ve prosediirleri uyarinca yerine
getirilmesini saglayacaktir.

Personel kisisel cep telefonlar1 ve cihazlari ders saatlerinde kapatilip /

sessiz moda gegirilir.




Cocuklarin Egitimi

. Ogrenciler arasinda giivenli ve sorumlu internet kullanimmin 6nemi ile ilgili
farkindalik yaratmak i¢in bir cevrimi¢i giivenlik (e-Glivenlik) miifredati
olusturulur ve okulun tamaminda yer alir.

. Gilivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden Once
yapilacaktir.

- Miifredat gelistirme ve uygulama da dahil olmak tizere okul ¢evrimig¢i giivenlik

politikalar1 ve uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

. Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda

giiclenecektir.

. Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.
Okul, ogrencilerin ihtiyaglarma uygun olarak ¢evrimigi giivenligi gelistirmek

i¢cin akran egitimini uygulayacaktir.

Personelin egitimi

- Cevrimici giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi
olarak saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
giiclendirilecek ve vurgulanacaktir.

. Calisanlarin tiim tyeleri, ¢evrimici davraniglarinin okuldaki rolii ve itibarini
etkileyebileceginin farkina varacaktir

. Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken

yararli ¢evrimigi araglar1 vurgulamaktadir.




Ebeveynlerin egitimi

. Sehit Hakan Unver Mesleki ve Teknik Anadolu Lisesi, cocuklarm internetin ve
dijital teknolojinin gilivenilir ve sorumlu kullanicilar1 olabilmesi i¢in ana-babalarin

oynayacaklari 6nemli bir role sahip olduklarin1 kabul eder.
. Ebeveynlerin dikkatleri, okul aciklamalar1 ve okul web sitesinde okul ¢evrimigi
giivenlik (e-Giivenlik) politikasina ve beklentilerine yonelecektir.

. Cevrimigi giivenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere

cesitli bigimlerde sunulacaktir.

Cevrimigi Olaylara ve Koruma sorunlarina yanit verme

. Okulun tiim tiyeleri, cinsel igerikli mesajlasma, ¢evrimigi/ siber zorbalik vb. dahil

olmak tizere karsilasilabilecek ¢evrimigi risklerin ¢esitliliginden haberdar
edilecektir. Bu, 6grencilere yonelik personel egitimi ve egitim yaklagimlari
icerisinde vurgulanacaktir.

- Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikasi ve

prosediirii kapsaminda ele alinacak

. Personelin yanlis kullanimu ile ilgili herhangi bir sikayet okul miidiiriine
yonlendirilecektir
. Okul sikayet prosediirii 68rencilere, velilere ve personele bildirilecektir.

Okulun tiim tiyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi
okul usullerine uyma ihtiyacindan haberdar olmalidirlar.

. Okulun tiim iiyeleri, ¢cevrimi¢i odamda gilivenli ve uygun davranis hakkinda
hatirlatilacak ve okul camiasinin herhangi bir diger tiyesine zarar vermek, sikinti
yasamak veya suc¢ olusturan herhangi bir igerik, yorum, resim veya video

yayimlamamanin 6nemini hatirlatacaktir.
. Okull ¢cevrimigi giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini /
davranis politikasina uygun olarak yonetir.

Sorunlar1 ¢6zmek i¢in ebeveynlerin ve ¢ocuklarin okulla ortak ¢aligmasi gerekir
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